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ВСТУП 

Програма вступного іспиту визначає форму організації, зміст та особливості прове-

дення вступного іспиту зі спеціальності на освітньо-наукову програму підготовки докторів 

філософії «Кібербезпека» за спеціальністю F5 Кібербезпека та захист інформації. 

Метою програми є перевірка набуття вступником компетентностей та результатів 

навчання, що визначені стандартом вищої освіти за спеціальністю F5 Кібербезпека та захист 

інформації для другого (магістерського) рівня вищої освіти. 

 

1. ОСНОВНИЙ ВИКЛАД 

1.1. Перелік розділів та тем, які виносяться на іспит зі спеціальності 

1. Нормативно-правові та організаційні засади кібербезпеки  

1.1. Нормативно-правове забезпечення в сфері інформаційної і кібернетичної безпеки. 

Визначення, зміст та співвідношення понять «кібернетична безпека», «інформаційна 

безпека», «безпека інформації». 

1.2. Основи державної політики України в  сфері технічного захисту інформації. Захист 

інформації в інформаційно-телекомунікаційних системах. 

1.3. Організаційне забезпечення захисту інформації. Склад і структура, основні завдан-

ня служби безпеки організації. Адміністративно-організаційні аспекти забезпечення 

режиму. 

1.4. Інформаційні аспекти безпеки підприємницької діяльності. Інформаційна безпека 

в системі безпеки підприємницької діяльності. Комерційна таємниця Адміністратив-

но-організаційні аспекти забезпечення режиму комерційної таємниці на підприємстві. 

1.5. Класифікація інформації за режимом доступу та правовим режимом. Інформація з 

обмеженим доступом. Державна таємниця. Система захисту державних секретів в 

Україні. 

1.6. Загрози. Визначення поняття «кібернетична загроза». Основні види кіберзагроз. 

1.7. Ризики. Фактори та умови виникнення ризиків. Зміст та сутність оцінювання ризиків. 

Концепції та моделі ризику. 

1.8. Цінність інформації. Методики визначення цінності інформації. Рекомендації міжна-

родних стандартів щодо визначення цінності інформаційних ресурсів. 

2. Системи та технології кібербезпеки  

2.1. Класичні схеми шифрування. Моноалфавітні підстановки. Методи криптоаналізу. 

Поліалфавітні підстановки. Шифр Віженера та його криптоаналіз. Інші шифри підс-

тановки. Шифри перестановки: загальне визначення, шифри обходу, табличні перес-

тановки, маршрути Гамільтона, грати Кардано, магічні квадрати, інші шифри перес-

тановки. Комбіновані шифри. 
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2.2. Основи стеганографії. Предмет, термінологія, області застосування. Основні поняття 

та методи стеганографії. Математичні моделі стегосистем. Огляд стегоалгоритмів. 

Атаки на стегосистеми та протидії їм. Приклади стеганографічних систем. 

2.3. Цифровий підпис. Задачі цифрового підпису. Загальна концепція та схема цифрового 

підпису з геш-функцією в асиметричної криптографії. Цифровий підпис у схемі RSA з 

використанням геш-функцій, цифрові підписи Эль-Гамаля, Рабіна. Сліпий підпис. 

Атаки на цифровий підпис. 

2.4. Криптографічні протоколи. Протоколи розподілу секретів, доведення без розголо-

шення, схеми пред’явлення випадкових бітів, протоколи електронної готівки. Імовір-

нісне шифрування. 

2.5. Безпека операційних систем. Модель загроз для операційної системи, функціональні 

послуги безпеки і механізми, спрямовані на захист від кожної з загроз. 

2.6. Шкідливе програмне забезпечення – класифікація, механізми функціонування, осо-

бливості застосування, заходи і технології протидії. 

2.7. Загрози безпеці інформації у комп’ютерних мережах. Віддалені атаки (класифіка-

ція, приклади). 

2.8. Безпека веб-застосунків. Атаки на сервери і клієнтів, заходи протидії. 

2.9. Архітектура безпеки взаємодії відкритих систем. Стандарти, сервіси, механізми. 

2.10. Віртуальні приватні мережі. Сервіси, технології, протоколи.  

2.11. Засоби виявлення атак і протидії атакам – класифікація, джерела інформації, прин-

ципи виявлення, обмеження. 

2.12. Визначення ступеню захищеності інформації в системах зв’язку. Перспективи 

криптозахисту. Способи скремблювання. Режими роботи скремблерів. Особливості 

витоку інформації від ЗОТ і ЛОМ та їх захисту. 

2.13. Комплексні системи захисту інформації (КСЗІ). Ефективність КСЗІ. Модель загроз 

інформації у захищених АС. Перелік загроз на різних рівнях моделі. Експертне оці-

нювання вразливості систем захисту. 

2.14. Системи управління інформаційною безпекою (СУІБ). Модель впровадження і 

функціювання, контрольні заходи, міжнародні стандарти і ДСТУ. 

3. Математичні методи кібербезпеки 

3.1. Джерела загроз як основний чинник невизначеності. Стохастична та лінгвістична 

невизначеність. 

3.2. Аналіз структури складних систем безпеки: Q-аналіз. Симплеційний комплекс як 

модель системи складної структури. Алгоритми Q-аналізу: побудова структурного 

дерева та локальних карт, розрахунок ексцентриситетів. 

3.3. Ухвалення рішень в умовах ризику. Дерево рішень. Основні елементи дерева рі-

шень, алгоритм згортання дерева. Профіль ризику. 

3.4. Оцінка пріоритетів системою забезпечення безпеки. Формування ієрархії задачі. 

Заповнення елементів матриці порівнянь. Оцінка значень змінних стану окремих сце-

наріїв. 

3.5. Стратегічне планування системою забезпечення кібербезпеки: SWOT - аналіз. 

Правила здійснення SWOT - аналізу. Системна аналітика і SWOT – аналіз. 
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3.6. Cучасні наукові концепції безпечного розвитку особи, суспільства та держави в 

кіберпросторі. Концепція "суспільства ризику". Концепція "прийнятного ризику". 

Концепція "стратегічних ризиків". 

3.7. Марківський випадковий процес з дискретним часом як модель зміни стану за-

хищеності складних систем. Кількісна оцінка стану захищеності складних систем за 

допомогою однорідного марківського ланцюга. 

3.8. Марківський випадковий процес з дискретним часом як модель зміни стану за-

хищеності складних систем. Кількісна оцінка стану захищеності складних систем за 

допомогою неоднорідного марківського ланцюга. 

3.9. Марківський випадковий процес з неперервним часом як модель зміни стану за-

хищеності складних систем. Кількісна оцінка стану захищеності складних систем за 

допомогою однорідного марківського процесу з неперервним часом.  

3.10. Марківський випадковий процес з неперервним часом як модель зміни стану за-

хищеності складних систем. Правила побудови диференційних рівнянь Колмогорова 

для оцінки стану захищеності складних систем, що описуються марківськими проце-

сами з неперервним часом. 

3.11. Розподіл Пуасона як математична модель реалізації загроз. Кількісні показники 

реалізації загроз. 

3.12. Системи масового обслуговування як математичні моделі оцінки діяльності сис-

теми забезпечення безпеки. Системи обслуговування М/М/1 Д. Кендела: основні 

складові, критерії якості, рівняння Колмогорова для системи М/М/1. 

3.13. Практичні методи побудови нечітких функцій безпеки. Методи побудови функцій 

належності, що характеризують безпеку складних систем. 

3.14. Оцінка стану захищеності складних систем. Нечіткий метод аналізу ризику. 

3.15. Прогнозування небезпечних явищ і процесів. Нечіткий метод Делфі. 

3.16. Вибір альтернатив у безпековому середовищі. Методи нечіткого виводу. 

4. Системи технічного захисту інформації 

4.1. Варіанти утворення небезпечних сигналів. 

4.2. Поняття перетворювача фізичних величин. Фізична природа первинних перетво-

рювачів. 

4.3. Небезпечні сигнали. Об’єкти захисту інформації. Розгляд системи ТЗПІ при органі-

зації захисту інформації.  

4.4. Акустоелектричні перетворювання та перетворювачі. Метод ВЧ нав’язування, як 

спосіб інформаційної атаки. 

4.5. Технічні заходи, спрямовані на захист інформації. Перелік та опис. 

4.6. Основні канали витоку інформації на ОІД. Організаційні заходи та технічні засоби 

протидії витоку мовної інформації з виділених приміщень. 

4.7. Методи та засоби активного захисту інформації, поширюваної акустичними (мов-

ними) каналами витоку в приміщеннях та каналах зв’язку. 

4.8. Межі ослаблення електромагнітних хвиль для різних типів електромагнітних екра-

нів. Конструкції екранів. 

4.9. Типи екранів. Вимоги до безпомилкового монтажу електростатичного та електрома-

гнітного екранів. 
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4.10. Пошук закладних пристроїв. Детектування диктофонів, котрі працюють в режимі 

запису. Нелінійна локація. Принцип роботи нелінійних локаторів. 

4.11. Локалізація випромінювань як пасивний метод технічних заходів ЗІ. Перелік за-

ходів та їх характеристики. 

4.12. Межі досяжності ослаблення електромагнітних хвиль для різних типів екранува-

льних засобів. 

4.13. Звукове ізолювання приміщень. 

4.14. Фільтрування інформаційних сигналів. Види засобів фільтрування та їх характери-

стики. 

4.15. Заземлення технічних засобів. Основні схеми заземлення та їх порівняльні характе-

ристики. Переваги та недоліки різних схем заземлення. 

4.16. Питання електромагнітної сумісності (ЕС) технічних засобів. 

4.17. Основні параметри закладних пристроїв. 

 

1.2. Порядок проведення іспиту 

Іспит проводиться у вигляді письмової роботи. Кожен білет містить три теоретичні 

питання. До екзаменаційного білету включаються відповідно: 1 питання з першого розділу, 2 

та 3 питання — з другого, третього або четвертого розділів.  
 Для випробування передбачено 30 екзаменаційних білетів, сформованих з наведено-

го вище переліку тем. Термін виконання іспиту становить 2 академічні години (90 хвилин) 

без перерви. Після написання роботи предметна комісія перевіряє її та виставляє оцінку згід-

но з критеріями оцінювання. 

Методика проведення іспиту наступна. Члени комісії інформують вступників про по-

рядок проведення та оформлення робіт з вступного іспиту зі спеціальності, видають вступ-

никам екзаменаційні білети з відповідними варіантами та заздалегідь роздруковані підписані 

листи для написання робіт. Надалі в ці листи вступники записують письмові відповіді на пи-

тання екзаменаційного білету і наприкінці зазначають дату та ставлять особистий підпис. 

На організаційну частину іспиту (пояснення по проведенню, оформленню і критеріям 

оцінювання іспиту, видачі білетів і листів для написання роботи) відводиться 10 хвилин від 

часу іспиту, на відповіді на  питання екзаменаційного білету вступнику надається 75 хвилин, 

і на заключну частину (збір білетів і письмових робіт членами комісії) – 5 хвилин. 

Після закінчення етапу написання іспиту, проводиться перевірка відповідей та їх оці-

нювання всіма членами комісії. Члени предметної комісії приймають спільне рішення щодо 

виставлення оцінки на відповідь до кожного з питань екзаменаційного білету. Ці оцінки ви-

ставляються на аркуші з відповідями студента. 

Підведення підсумку іспиту зі спеціальності здійснюється шляхом занесення балів в 

екзаменаційну відомість. Ознайомлення вступників з результатами іспиту проводиться згід-

но з правилами прийому до університету. 

1.3. Допоміжні матеріали для складання іспиту 

Під час складання іспиту заборонено використання допоміжної літератури та інших 

допоміжних матеріалів та засобів. 
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1.4. Рейтингова система оцінювання (РСО) 

На іспиті студенти виконують письмову контрольну роботу. Кожний екзаменацій-

ний білет містить три теоретичні питання. 

 Критерії оцінювання для відповідей на перше питання білету вступного випробування 

наступні: 

 29…30 – правильна, вичерпна відповідь, обсяг виконання 95-100%; 

 27…28 – повна відповідь (містить не менше 85% потрібної інформації); 

 24…26 – достатньо повна відповідь (містить не менше 75% потрібної інформа-

ції, або незначні неточності); 

 21…23 – достатня відповідь (містить не менше 65% потрібної інформації або 

значні неточності); 

 18…20 – неповна, але задовільна відповідь (містить не менше 60% потрібної ін-

формації або окремі помилки); 

 менше 20  – незадовільна відповідь. 

 

Друге та третє питання оцінюється у 35 балів кожне за такими критеріями: 

 33…35 – правильна, вичерпна відповідь, обсяг виконання 95-100%; 

 30…32 – повна відповідь (містить не менше 85% потрібної інформації); 

 27…29 – достатньо повна відповідь (містить не менше 75% потрібної інформа-

ції, або незначні неточності); 

 24…26 – достатня відповідь (містить не менше 65% потрібної інформації або 

значні неточності); 

 21…23 – неповна, але задовільна відповідь (містить не менше 60% потрібної ін-

формації або окремі помилки); 

 менше 20  – незадовільна відповідь. 

Правильною відповіддю в даному контексті вважається повне і адекватне висвітлення 

питання згідно з Програмою іспиту зі спеціальності. 

У відповідях на теоретичні завданнях екзаменаційного білета оцінюють: 

• повноту розкриття питання; 

• уміння чітко формулювати визначення понять/термінів та пояснювати їх; 

• здатність аргументувати відповідь; 

• аналітичні міркування, порівняння, формулювання висновків; 

• акуратність оформлення письмової роботи. 

Загальна оцінка за іспит обчислюється як арифметична сума балів за всі чотири відпо-

віді на запитання екзаменаційного білету. Таким чином, згідно з рейтинговою системою оці-

нювання, за результатами іспиту вступник може набрати від 0 до 100 балів. 

З метою обчислення конкурсного балу вступника результат іспиту зі спеціальності 

перераховується з шкали від 0 до 100 балів до шкали, визначеної Порядком прийому на на-

вчання для здобуття вищої освіти (100…200 балів) згідно з Таблицею відповідності: 
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Вступники, результати іспиту яких за шкалою РСО складають від 0 до 59 балів, отри-

мують оцінку "незадовільно" і не допускаються до участі в наступних вступних випробуван-

нях (за наявності) і в конкурсному відборі.  

 

1.5. Приклад типового завдання іспиту зі спеціальності 

 

НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ УКРАЇНИ 

«КИЇВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ ІМЕНІ ІГОРЯ СІКОРСЬКОГО» 

 

Освітній ступінь  доктор філософії 

Спеціальність         F5 Кібербезпека та захист інформації 

Освітня програма        Кібербезпека 

Іспит   Вступний іспит зі спеціальності 

 
 

ЕКЗАМЕНАЦІЙНИЙ БІЛЕТ № 666 

 

1. Визначення поняття «кібернетична загроза». Основні види кіберзагроз. 

2. Задачі цифрового підпису. Загальна концепція та схема цифрового підпису з геш-

функцією в асиметричної криптографії. 

3. Віртуальні приватні мережі. Сервіси, технології, протоколи. 

 

 

Затверджено на засіданні НМКУ 

протокол № ____ від  ___ березня 2025 р. 

 

Гарант освітньої програми    Дмитро ЛАНДЕ 
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2. ПРИКІНЦЕВІ ПОЛОЖЕННЯ 

1. Особи, які без поважних причин не з'явилися на вступні іспити у визначений розкла-

дом час, особи, знання яких було оцінено балами нижче встановленого рівня, до участі в на-

ступних вступних іспитах і в конкурсному відборі не допускаються. 

2. Перескладання вступних випробувань не допускається. 
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